POLITYKA BEZPIECZENSTWA INFORMACII

W Sali zabaw Boogie-Woogie Strefa Zabawy z siedzibg przy ul. Powstaricéw Slaskich 9 w Koszecinie

SPORZADZONA W DNIU 24 maja 2018 r.

Niniejsza Polityka bezpieczenstwa, zwana dalej Polityka, zostata sporzgdzona w celu wykazania, ze dane
osobowe sg przetwarzane i zabezpieczone zgodnie z wymogami prawa, dotyczacymi zasad przetwarzania
i zabezpieczenia danych, w tym z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej RODO).

Definicje:
1. Administrator Danych : Boogie-Woogie Strefa Zabawy

2. Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej

3. System informatyczny — zespdt wspotpracujgcych ze sobg urzadzen, programow, procedur
przetwarzania informacji narzedzi programowych zastosowanych w celu przetwarzania danych

4. Uzytkownik — osoba upowazniona przez Administratora Danych do Przetwarzania danych osobowych

5. Zbiér danych — kazdy uporzadkowany zestaw danych o charakterze osobowym, dostepny wedtug
okreslonych kryteriow

6. Przetwarzanie danych — jakiekolwiek operacje wykonywane na Danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie w formie
tradycyjnej oraz w systemach informatycznych

7. ldentyfikator uzytkownika — cigg znakéw literowych, cyfrowych Ilub innych jednoznacznie
identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym
(Uzytkownika) w razie Przetwarzania danych osobowych w takim systemie

8. Hasto — ciagg znakoéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy w
systemie informatycznym (Uzytkownikowi) w razie przetwarzania danych osobowych w takim systemie

9. Uwierzytelnianie — dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci podmiotu
(uzytkownika).



I. Postanowienia ogodlne

1. Polityka dotyczy wszystkich Danych osobowych przetwarzanych w Sali Zabaw Boogie-Woogie Strefa
Zabawy niezaleznie od formy ich przetwarzania (przetwarzane tradycyjnie zbiory ewidencyjne, systemy
informatyczne) oraz od tego, czy dane sg lub mogg by¢ przetwarzane w zbiorach danych.

2. Polityka jest przechowywana w wersji elektronicznej oraz w wersji papierowej w siedzibie
Administratora.

3. Polityka jest udostepniana do wglagdu osobom posiadajgcym upowaznienie do przetwarzania danych
osobowych na ich wniosek, a takze osobom, ktérym ma zostaé¢ nadane upowaznienie do przetwarzania
danych osobowych, celem zapoznania sie z jej trescia.

4. Dla skutecznej realizacji Polityki Administrator Danych zapewnia:

a) odpowiednie do zagrozen i kategorii danych objetych ochrong s$rodki techniczne i rozwigzania
organizacyjne,

b) kontrole i nadzér nad Przetwarzaniem danych osobowych,
¢) monitorowanie zastosowanych srodkéw ochrony.

5. Monitorowanie przez Administratora Danych zastosowanych s$rodkéw ochrony obejmuje m.in.
dziatania Uzytkownikdw, naruszanie zasad dostepu do danych, zapewnienie integralnosci plikéw oraz
ochrone przed atakami zewnetrznymi oraz wewnetrznymi.

8. Administrator Danych zapewnia, ze czynnosci wykonywane w zwigzku z przetwarzaniem i
zabezpieczeniem danych osobowych sg zgodne z niniejszg politykg oraz oraz odpowiednimi przepisami
prawa.

Il. Dane osobowe przetwarzane u administratora danych
1. Dane osobowe przetwarzane przez Administratora Danych gromadzone sg w zbiorach danych.

2. Administrator danych nie podejmuje czynnosci przetwarzania, ktére mogtyby sie wigza¢ z powaznym
ryzykiem dla praw i wolnosci oséb. W przypadku planowania takiego dziatania Administrator wykona
czynnosci okreslone w art. 35 i nast. RODO.

3. W przypadku planowania nowych czynnosci przetwarzania Administrator dokonuje analizy ich skutkow
dla ochrony danych osobowych oraz uwzglednia kwestie ochrony danych w fazie ich projektowania.

4. Administrator danych prowadzi rejestr czynnosci przetwarzania. Wzdor rejestru czynnosci
przetwarzania stanowi Zatgcznik nr 1 do niniejszej polityki.



I1l. Obowiazki i odpowiedzialno$¢ w zakresie zarzadzania bezpieczenstwem

1. Wszystkie osoby zobowigzane sg do przetwarzania danych osobowych zgodnie z obowigzujgcymi
przepisami i zgodnie z ustalong przez Administratora Danych Politykg Bezpieczenstwa, Instrukcjg
Zarzadzania Systemem Informatycznym, a takie innymi dokumentami wewnetrznymi i procedurami
zwigzanymi z Przetwarzaniem danych osobowych w sali zabaw Boogie-Woogie Strefa Zabawy.

2. Wszystkie dane osobowe w sali zabaw Boogie-Woogie Strefa Zabawy sg przetwarzane z
poszanowaniem zasad przetwarzania przewidzianych przez przepisy prawa:

a) W kazdym wypadku wystepuje chociaz jedna z przewidzianych przepisami prawa podstaw dla
przetwarzania danych.

b) Dane przetwarzane sg rzetelnie i w sposob przejrzysty.

c) Dane osobowe zbierane sg w konkretnych, wyrainych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposéb niezgodny z tymi celami.

d) Dane osobowe sg przetwarzane jedynie w takim zakresie, jaki jest niezbedny dla osiggniecia celu
przetwarzania danych.

e) Dane osobowe sg prawidtowe i w razie potrzeby uaktualniane.

f) Czas przechowywania danych jest ograniczony do okresu ich przydatnosci do celdw, do ktérych zostaty
zebrane, a po tym okresie s3 one anonimizowane badz usuwane.

g) Wobec osoby, ktérej dane dotyczg, wykonywany jest obowigzek informacyjny zgodnie z trescig art. 13
i 14 RODO.

h) Dane s zabezpieczone przed naruszeniami zasad ich ochrony.

3. Za naruszenie lub prébe naruszenia zasad przetwarzania i ochrony Danych osobowych uwaza sie w
szczegodlnosci:

a) naruszenie bezpieczenstwa Systeméw informatycznych, w ktorych przetwarzane sg dane osobowe, w
razie ich przetwarzania w takich systemach;

b) udostepnianie lub umozliwienie udostepniania danych osobom Ilub podmiotom do tego
nieupowaznionym;

c¢) zaniechanie, choéby nieumysine, dopetnienia obowigzku zapewnienia danym osobowym ochrony;

d) niedopetnienie obowigzku zachowania w tajemnicy Danych osobowych oraz sposobdw ich
zabezpieczenia;

e) przetwarzanie Danych osobowych niezgodnie z zatozonym zakresem i celem ich zbierania;



f ) spowodowanie uszkodzenia, utraty, niekontrolowanej zmiany lub nieuprawnione kopiowanie Danych
osobowych;

g) naruszenie praw osob, ktérych dane sg przetwarzane.

4. W przypadku stwierdzenia okolicznosci naruszenia zasad ochrony danych osobowych Uzytkownik
zobowigzany jest do podjecia wszystkich niezbednych krokéw, majacych na celu ograniczenie skutkéw
naruszenia i do niezwtocznego powiadomienia Administratora Danych,

5. Do obowigzkéw Administratora Danych w zakresie zatrudniania, zakoriczenia lub zmiany warunkow
zatrudnienia pracownikow lub wspétpracownikéw (oséb podejmujacych czynnosci na rzecz
Administratora Danych na podstawie innych umoéw cywilnoprawnych) nalezy dopilnowaé, by:

a) pracownicy byli odpowiednio przygotowani do wykonywania swoich obowigzkéw,

b) kazdy z przetwarzajgcych Dane osobowe byt pisemnie upowazniony do przetwarzania zgodnie z
,Upowaznieniem do przetwarzania danych osobowych” — wzdér Upowaznienia stanowi Zatgcznik nr 2 do
niniejszej polityki bezpieczeristwa.

c) kazdy pracownik zobowigzat sie do zachowania danych osobowych przetwarzanych w sali zabaw
Boogie-Woogie Strefa Zabawy, w tajemnicy. , O$wiadczenie i zobowigzanie osoby przetwarzajgcej dane
osobowe do zachowania tajemnicy” stanowi element ,Upowaznienia do przetwarzania danych
osobowych”.

6. Pracownicy zobowigzani sg do:

a) scistego przestrzegania zakresu nadanego upowaznienia;

b) przetwarzania i ochrony danych osobowych zgodnie z przepisami;

c) zachowania w tajemnicy danych osobowych oraz sposobdw ich zabezpieczenia;

d) zgtaszania incydentéw zwigzanych z naruszeniem bezpieczenstwa danych oraz niewtasciwym
funkcjonowaniem systemu.

IV. Obszar przetwarzania danych osobowych

1. Obszar, w ktérym przetwarzane sg Dane osobowe na terenie sali zabaw Boogie-Woogie Strefa Zabawy,
obejmuje pomieszczenia recepcyjno- socjalne zlokalizowane w sali zabaw Boogie-Woogie Strefa Zabawy
przy ul.Powstancéw Slaskich 9 w Koszecinie oraz w oddziale przy ul.rtm.W.Pileckiego 19 w Bedzinie.

2. Dodatkowo obszar, w ktédrym przetwarzane s3 Dane osobowe, stanowig wszystkie komputery
przenosne oraz inne nos$niki danych znajdujgce sie poza obszarem wskazanym powyzej.



V. Okreslenie $rodkéw technicznych | organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

1. Administrator Danych zapewnia zastosowanie Srodkow technicznych i organizacyjnych niezbednych
dla zapewnienia poufnosci, integralnosci, rozliczalnosci i ciggtosci Przetwarzanych danych.

2. Zastosowane s$rodki ochrony (techniczne i organizacyjne) powinny by¢ adekwatne do stwierdzonego
poziomu ryzyka dla poszczegélnych systemdw, rodzajow zbiordw i kategorii danych,

Srodki obejmuja:

a) Ograniczenie dostepu do pomieszczen, w ktérych przetwarzane sg dane osobowe, jedynie do osdb
odpowiednio upowaznionych. Inne osoby mogg przebywa¢ w pomieszczeniach wykorzystywanych do
przetwarzania danych jedynie w towarzystwie osoby upowaznione;.

b) Zamykanie pomieszczen tworzacych obszar Przetwarzania danych osobowych okreslony w pkt IV
powyzej na czas nieobecnosci pracownikdw, w sposdb uniemozliwiajgcy dostep do nich oséb trzecich.

c) Wykorzystanie zamykanych szafek i sejfow do zabezpieczenia dokumentow.

d) Wykorzystanie niszczarki do skutecznego usuwania dokumentdw zawierajgcych dane osobowe.
e) Ochrone sieci lokalnej przed dziataniami inicjowanymi z zewnatrz przy uzyciu sieci firewall.

f ) Wykonywanie kopii awaryjnych danych na dodatkowym dysku pamieci

g) Ochrone sprzetu komputerowego wykorzystywanego u administratora przed ztosliwym
oprogramowaniem.

h) Zabezpieczenie dostepu do urzadzen przy pomocy haset dostepu.

i) Wykorzystanie szyfrowania danych przy ich transmisji.

VI. Naruszenia zasad ochrony danych osobowych

1. W przypadku stwierdzenia naruszenia ochrony danych osobowych Administrator dokonuje oceny, czy
zaistniate naruszenie mogto powodowac ryzyko naruszenia praw lub wolnosci oséb fizycznych.

2. W kazdej sytuacji, w ktdrej zaistniate naruszenie mogto powodowa¢ ryzyko naruszenia praw lub
wolnosci o0séb fizycznych, Administrator zgtasza fakt naruszenia zasad ochrony danych organowi
nadzorczemu bez zbednej zwitoki— jezeli to wykonalne, nie pdziniej niz w terminie 72 godzin po
stwierdzeniu naruszenia. Wzdr zgtoszenia okresla zatgcznik nr 3 do niniejszej polityki.

3. Jezeli ryzyko naruszenia praw i wolnosci jest wysokie, Administrator zawiadamia o incydencie takze
osobe, ktdrej dane te dotycza.



VII. Powierzenie przetwarzania danych osobowych.

1. Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych osobowych innemu
podmiotowi wytgcznie w drodze umowy zawartej w formie pisemnej, zgodnie z wymogami wskazanymi
dla takich uméw w art. 28 RODO.

2. Przed powierzeniem przetwarzania danych osobowych Administrator w miare mozliwosci uzyskuje
informacje o dotychczasowych praktykach procesora dotyczgcych zabezpieczenia danych osobowych.

VIII. Przekazywanie danych do panstwa trzeciego

Administrator Danych Osobowych nie bedzie przekazywat danych osobowych do panstwa trzeciego,
poza sytuacjami w ktdrych nastepuje to na wniosek osoby, ktorej dane dotycza.

IX. Postanowienia koncowe

1. Za niedopetnienie obowigzkdw wynikajgcych z niniejszego dokumentu pracownik ponosi
odpowiedzialnos¢ na podstawie Kodeksu pracy oraz przepiséw o ochronie danych osobowych.

2. Integralng czes¢ niniejszej Polityki bezpieczenstwa stanowig nastepujgce Zatgczniki:

Zatacznik nr 1

Rejestr czynnosci przetwarzania danych osobowych

Zatacznik nr 2

W?zdr upowaznienia do przetwarzania danych osobowych

Zatacznik nr 3

W?zdr oswiadczenia i zobowigzania osoby przetwarzajgcej dane osobowe

Zatacznik nr 4

W?zdr zgtoszenia naruszenia zasad ochrony danych do organu nadzorczego.



Zatacznik nr 1 Rejestr czynnosci przetwarzania danych osobowych

Nazwa i dane kontaktowe Administratora Danych ........cccccceeecieeiieciieeecenneee,
Nazwa i dane kontaktowe Inspektora Ochrony Danych Osobowych — nie dotyczy.
Opis kategorii 0séb, ktérych dane dotyczg oraz kategorii danych osobowych

1) Dane przetwarzane w zwigzku z zatrudnieniem:

a) Dane kandydatow do pracy, pracownikow, wspotpracownikéw, zleceniobiorcow.

2) Dane dostawcéw ustug oraz oséb swiadczgcych ustugi:

a) Dane dostawcow, ustugodawcéw, dane oséb wspierajgcych dziatania .......ccccoveevvveecieeennen. w formie
np..stazy,itp.

3) Dane klientow, ktdre przetwarzane Sg W CeIU ....cuveeeeeiieiececiieee ettt ereee e

a) Dane klientéw, ktére przetwarzane sg w celu wystawienia rachunku, faktury | prowadzenia rozliczen
finansowych

b) Dane obecnych | bytych KHENTOW — .....ooooneiiiieeeeeee e

Cele przetwarzania danych 0SODOWYCH:........uiiiiiiiiiie e , W zwigzku z

Odbiorcy, ktédrym dane osobowe moga by¢ udostepnione:........cccceevvvveeeennns pracownicy,
wspotpracownicy, zleceniobiorcy.

Informacja o przekazaniu danych osobowych do panistwa trzeciego ........cccccceevveercrennns

Planowane usuniecie danych:

—dokumenty zZwigzane zZ .......ce. ceveeeeeciieeee e, beda przechowywane co najmniej przez okres
jednego roku od wykonania zlecenia, chyba ze w umowie o $wiadczenie ustug strony postanowity
inaczej; dokumenty moggace stanowic¢ podstawe odpowiedzialnosci ustugodawcy bedg przechowywane
do konca okresu przedawnienia ewentualnych roszczen przeciwko ustugodawcy;

— dokumenty zwigzane z zatrudnieniem pracownikéw — przez czas trwania zatrudnienia, a po jego
ustaniu dowody, na podstawie ktdrych nastepuje ustalenie podstawy wymiaru emerytury lub renty,
przez okres 50 lat od dnia zakoriczenia pracy przez

pracownika;
— materiaty informacyjne - przez okres dysponowania zgodg na przetwarzanie danych w tym zakresie.
Opis technicznych i organizacyjnych srodkéw bezpieczenstwa: dane sg przetwarzane

na wtasnych serwerach, komunikacja odbywa sie w sposéb szyfrowany bez wykorzystaniem sieci
publicznych, nosniki pamieci znajdujg sie w pomieszczeniach, gdzie nie odbywa sie biezgce przetwarzanie
Danych osobowych, .......cccooeviieiiiiiiieieee,



Zatgcznik nr 2 Wzér upowainienia do przetwarzania danych osobowych

UPOWAZNIENIE DO PRZETWARZANIA

DANYCH OSOBOWYCH

Niniejszym upowazniam z dniem.........ccceeveeeenas
PaNIg/PaNa ... .o e

SEANOWISKO .. . vttt

Do przetwarzania danych osobowych W.........ccccceeveciiiieeccnneenn. W nastepujacym

F | =LY [T

A. Okres upowaznienia:

na okres zatrudnienia / WSPOIPracy Z .......ocvveeveeeeieiecieeecee e

B. Zakres upowaznienia:
dane przetwarzane na nosnikach papierowych,
system informatyczny,

dane osobowe objete zbiorem:

Administrator Danych



Zatgcznik nr 3 Wzor oswiadczenia i zobowigzania osoby przetwarzajgcej dane osobowe

miejsce pracy

OSWIADCZENIE

Oswiadczam, ze — w zwigzku z wykonywaniem przeze mnie prac Na rZeCz ......cccvveeeeevveeeesiivveeeesineneens i
upowaznieniem mnie do Przetwarzania danych osobowych — zostatem/tam zapoznany/a ze stosownymi
przepisami i standardami ochrony danych osobowych, zobowigzuje sie do przestrzegania:

BIPrzepiséw o ochronie danych osobowych, w tym Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

BIPolityki Bezpieczenstwa informacji W .......ceoccvieeiieiiiieee e
Blnstrukcji zarzadzania systemem Informatycznym W .......cccoevieernieenieeniieenieee e
W zwigzku z powyzszym zobowigzuje sie do:

a. zapewnienia ochrony danych osobowych przetwarzanych w zbiorach administratora,

a w szczegdblnosci zapewnienia ich bezpieczenstwa przed udostepnianiem osobom trzecim i
nieuprawnionym, zabraniem, uszkodzeniem oraz nieuzasadniong modyfikacjg lub zniszczeniem,

b. zachowania w tajemnicy, takze po zaprzestaniu wykonywania prac, wszelkich informacji dotyczacych
funkcjonowania systemodw stuzgcych do przetwarzania danych osobowych,

c. natychmiastowego zgtaszania do Administratora Danych zaobserwowania préby lub faktu naruszenia
zabezpieczenia fizycznego pomieszczenia, bezpieczenstwa zbioru/zbioréw lub systemow
informatycznych.

Podpis pracownika/wspoétpracownika

Zatacznik nr 4 Wzor zgtoszenia naruszenia zasad ochrony danych do organu nadzorczego.
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Prezes Urzedu Ochrony Danych Osobowych

ZGtOSZENIE INCYDENTU OCHRONY DANYCH OSOBOWYCH

Dziatajgc na podstawie art. 33 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych), niniejszym zgtaszam zaj$cie incydentu naruszenia ochrony danych
osobowych.

Dane AdmiInistratora DANYCN ......coiiiiie i ee e e e st e e e e s b e e e e s b e e e e enbeeeae e e areeas
Mi€JSCE | AZIEA NATUSZENIA w..uvviiiiiiiie e i ccieie et et e et e e e e et e e e e e sttt e e e e e s sbeeeeeseabeaeeseasbaeeessnteaeeesnnsseeesennsens
Kategoria i przyblizona liczba 0s6b, ktdrych dane dotyCzg ......ccccvveeiiciiiiiiiiiiiie e

Kategorie i przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie

Srodki zastosowane w celu zminimalizowania ewentualnych negatywnych skutkéw naruszenia ochrony
danych osobowych

Administrator Danych

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
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w Boogie-Woogie Strefa Zabawy ul. Powstaricéw Slaskich 9 Koszecin,
oddziat Bedzin ul. rtm.W.Pileckiego 19

SPORZADZONA W DNIU 24.05.2018 R.

Niniejsza Instrukcja zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych, zwana dalej Instrukcjg, przyjeta zostata w celu wykazania, ze dane osobowe w systemie
informatycznym ,,Menedzer Sali Zabaw” przetwarzane sg w sposéb zgodny z przepisami prawa majgcymi
zastosowanie do takiej czynnosci, zgodnie z zasadg art. 5 ust. 2 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej RODO).

Definicje:
1. Administrator Danych Boogie-Woogie Strefa Zabawy ul. Powstaficéw Slaskich 9 Koszecin

2. Dane osobowe — wszelkie informacje, w tym o stanie zdrowia, dotyczgce zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej

3. System informatyczny — zespdt wspotpracujgcych ze sobg urzadzen, programow, procedur
przetwarzania informacji narzedzi programowych zastosowanych w celu Przetwarzania danych

4. Uzytkownik — osoba upowazniona przez Administratora Danych do Przetwarzania danych osobowych
w Boogie-Woogie Strefa Zabawy ul. Powstaricéw Slaskich 9 Koszecin oraz w oddziale w Bedzinie ul.
rtm.W.Pileckiego 19

5. Sie¢ lokalna — pofaczenie Systemdéw informatycznych Administratora Danych wytacznie dla wtasnych
potrzeb przy wykorzystaniu urzgdzen i sieci telekomunikacyjnych

6. Zbiér danych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepny wedtug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie

7. Przetwarzanie danych — jakiekolwiek operacje wykonywane na Danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwfaszcza te,
ktore wykonuje sie w Systemach informatycznych

8. Zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacja stosowanych srodkdéw
technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich nieuprawnionym
Przetwarzaniem

9. Identyfikator uzytkownika — cigg znakéw literowych, cyfrowych Ilub innych jednoznacznie
identyfikujacy osobe upowazniong do Przetwarzania danych osobowych w systemie informatycznym
(Uzytkownika) w razie Przetwarzania danych osobowych w takim systemie
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10. Hasto — cigg znakdw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy w
Systemie informatycznym (Uzytkownikowi)

I. Procedury nadawania uprawnien do Przetwarzania danych i rejestrowania tych uprawnien w
Systemie informatycznym

1. Za bezpieczeAstwo Danych osobowych w Systemie informatycznym i za witasciwy nadzér
odpowiedzialny jest Administrator Danych.

2. Do obstugi Systemu informatycznego oraz urzadzen wchodzacych w jego sktad, stuzgcych do
Przetwarzania danych, mogg by¢ dopuszczone wytacznie osoby posiadajgce pisemne upowaznienie
wydane przez Administratora Danych,

3. Po upowaznieniu osoby do dostepu do przetwarzania danych osobowych w systemie informatycznym
zostaje jej nadany Identyfikator uzytkownika w postaci karty magnetycznej. Z chwilg nadania
Identyfikatora osoba moze uzyskac¢ dostep do systemow informatycznych w zakresie odpowiednim do
danego upowaznienia.

4. Dla Uzytkownika Systemu informatycznego ustalone jest hasto i PIN.

5. Identyfikator uzytkownika nie moze by¢ zmieniany, a po wyrejestrowaniu Uzytkownika z Systemu
informatycznego nie moze by¢ przydzielony innej osobie.

6. Identyfikator osoby, ktéra utracita uprawnienia do dostepu do Danych osobowych, zostaje
niezwtocznie wyrejestrowany z Systemu informatycznego, w ktérym sg przetwarzane, za$ Hasto dostepu
zostaje uniewaznione oraz zostajg podjete inne dziatania niezbedne w celu zapobiezenia dalszemu
dostepowi tej osoby do danych.

Il. Metody i srodki Uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem

1. W Systemie informatycznym stosuje sie Uwierzytelnianie na poziomie dostepu do systemu
operacyjnego. Do Uwierzytelnienia Uzytkownika na poziomie dostepu do systemu operacyjnego stosuje
sie Identyfikator uzytkownika w postaci karty magnetycznej.

2. Hasta uzytkownikéw umozliwiajgce dostep do Systemu informatycznego utrzymuje sie w tajemnicy
rowniez po uptywie ich waznosci.

3. Minimalna dtugos¢ Hasta Uzytkownikownika wynosi 8 znakéw alfanumerycznych i znakéw specjalnych.
4. Zabrania sie uzywania identyfikatora lub Hasta drugiej osoby.

5. Dla kazdej osoby, ktérej Dane osobowe s3g przetwarzane w Systemie informatycznym, system
zapewnia odnotowanie:
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a) daty pierwszego wprowadzenia danych do systemu,
b) identyfikatora Uzytkownika wprowadzajgcego Dane osobowe do systemu,

c) informacji o odbiorcach, ktérym Dane osobowe zostaty udostepnione.

Ill. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przez Uzytkownikéw systemu.
1. Pracownik po przyjsciu do pracy uruchamia stacje robocza.

2. Przed uruchomieniem komputera nalezy sprawdzié, czy nie zostaty do niego podtgczone zadne
niezidentyfikowane urzadzenia.

3. Po uruchomieniu pracownik loguje sie na komputerze przy pomocy hasta oraz w systemie przy pomocy
identyfikatora Uzytkownika ktérym jest karta magnetyczna.

4. W trakcie pracy przy kazdorazowym opuszczeniu stanowiska komputerowego nalezy dopilnowaé, aby
na ekranie nie byty wyswietlane Dane osobowe.

5. Przy opuszczaniu stanowiska na dtuzszy czas nalezy ustawi¢ recznie blokade klawiatury i wygaszacz
ekranu (wygaszacz nie rzadszy niz aktywujacy sie po 15 min braku aktywnosci).

IV. Tworzenie kopii zapasowych Zbioréw danych
1. Dla zabezpieczenia integralnosci danych dokonuje sie archiwizacji danych w systemach.
2. Do archiwizacji stuzy program MENEDZER SALI ZABW.

3. Wszystkie dane archiwizowane winny by¢ identyfikowane, tj. zawiera¢ takie informacje jak date
dokonania zapisu oraz identyfikator zapisanych w kopii danych.

V. Sposdb, miejsce i okres przechowywania elektronicznych nosnikéw informacji zawierajacych Dane
osobowe oraz kopii zapasowych

1. Nosniki z kopiami archiwalnymi powinny by¢ zabezpieczone przed dostepem do nich o0sdéb
nieupowaznionych, przed zniszczeniem czy kradzieza.

2. Nosnikéw z danymi zarchiwizowanymi nie nalezy przechowywaé w tych samych pomieszczeniach, w
ktorych przechowywane sg Zbiory danych osobowych uzywane na biezgco.

3. Nosniki informacji, kopie zapasowe, ktdre nie sg przeznaczone do udostepnienia, przechowuje sie w
warunkach uniemozliwiajgcych dostep do nich osobom niepowotanym.
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4. Kopie, ktére sg juz nieprzydatne, nalezy zniszczy¢ fizycznie lub stosujgc wymazywanie poprzez
wielokrotny zapis nieistotnych informacji w obszarze zajmowanym przez dane kasowane.

5. Zabrania sie wynoszenia jakichkolwiek nagranych nosnikéw zawierajgcych dane osobowe z miejsca
pracy.

VI. Sposob zabezpieczenia Systemu informatycznego przed dziatalnosciag wirusow komputerowych,
nieuprawnionym dostepem oraz awariami zasilania

1. System informatyczny jest zabezpieczony przed dziataniem oprogramowania, ktérego celem jest
uzyskanie nieuprawionego dostepu oraz przed dziataniami inicjowanymi z sieci zewnetrzne;.

3. Aktualizacja bazy wirusdw odbywa sie poprzez automatyczne pobieranie bazy wiruséw przez program
antywirusowy.

4. W przypadku wykrycia wirusa nalezy:
a) uruchomié program antywirusowy i skontrolowaé uzytkowany system,

b) usung¢ wirusa z systemu przy wykorzystaniu programu antywirusowego. Jezeli operacja usuniecia
wirusa sie nie powiedzie, nalezy:

a) zakonczyé prace w systemie komputerowym,
b) odtgczy¢ zainfekowany komputer od sieci,
c) powiadomi¢ o zaistniatej sytuacji Administratora Danych lub ABI.

5. Urzadzenia i nosniki zawierajgce Dane osobowe przekazywane poza obszar, w ktérym sg one
przetwarzane, zabezpiecza sie w sposdb zapewniajacy poufnosc integralnos¢ danych.

VII. Poczta elektroniczna

1. Pracownicy moga korzystac z poczty elektronicznej w celach stuzbowych oraz w celach prywatnych w
zakresie ograniczonym swoimi obowigzkami.

2. Administrator moze poznawac¢ tres¢ wiadomosci elektronicznych wykorzystywanych przez
pracownikéw znajdujgcych sie we wszystkich systemach Administratora.

3. Zabronione jest otwieranie wiadomosci e-mail pochodzacych od nieznanego nadawcy badz z
podejrzanym tytutem (tzw. phishing e-mail). W szczegdlnosci zabronione jest otwieranie linkéw badz
pobieranie plikéwzapisanych w komunikacji zewnetrznej od nieznanego nadawcy.

VIIl. Sposoby realizacji w systemie wymogoéw dotyczgcych Przetwarzania danych (sposéb realizacji
wymogu zapisania w Systemie informatycznym informacji o odbiorcach danych)
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1. Informacje o odbiorcach danych zapisywane sg w Systemie informatycznym, z ktérego nastgpito
udostepnienie.

2. Informacja o odbiorcy danych zapisana jest w Systemie informatycznym przy uwzglednianiu daty i
zakresu udostepnienia, a takze doktadnego okreslenia odbiorcy danych.

3. Mozliwe jest sporzadzenie i wydrukowanie raportu zawierajgcego, w powszechnie zrozumiatej formie,
powyzsze informacje.

IX. Procedury wykonywania przegladdéw i konserwacji systemu oraz no$nikéw informacji stuzacych do
Przetwarzania danych.

1. Przeglady kontrolne, serwis sprzetu i oprogramowania powinny by¢ dokonywane przez firmy
serwisowe, z ktorymi zostaly zawarte umowy zawierajagce postanowienia zobowigzujgce je do
przestrzegania zasad poufnosci informacji uzyskanych w ramach wykonywanych zadan.

2. Przy dokonywaniu serwisu nalezy przestrzega¢ nastepujacych zasad:

a) czynnosci serwisowe powinny by¢é wykonywane w obecnosci osoby upowaznionej do Przetwarzania
danych,

b) przed rozpoczeciem tych czynnosci dane i programy znajdujgce sie w systemie powinny zostac
zabezpieczone przed ich zniszczeniem, skopiowaniem lub niewtasciwg zmiang,

c) prace serwisowe nalezy ewidencjonowaé w ksigzce zawierajacej rodzaj wykonywanych czynnosci
serwisowych, daty rozpoczecia i zakonczenia ustugi, odnotowanie oséb dokonujgcych czynnosci
serwisowych, tj. imienia i nazwiska, a takze osdéb uczestniczacych w pracach serwisowych,

d) w przypadku prac serwisowych dokonywanych przez podmiot zewnetrzny, wymagajacych dostepu do
Danych osobowych, z podmiotem takim powinny zostaé zawarte stosowne umowy powierzenia danych
osobowych.
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